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PLANO DE AÇÃO E DE RESPOSTA A INCIDENTES – SEGURANÇA CIBERNÉTICA 

CNPJ: 41.219.353/0001-64 

O Plano de Ação e de resposta a incidentes para implementação da Política de Segurança Cibernética visa atender a Resolução nº 
4.893/2021, como também definir as rotinas, os procedimentos, os controles de tecnologias utilizadas na prevenção e na resposta a 
incidentes. 

Com o avanço tecnológico observado atualmente, faz-se necessário manter a segurança, a integridade, confidencialidade, disponibilidade 
e autenticidade dos dados e informações, armazenadas na Cooperativa. 

Ratificamos que, iremos implementar ações voltadas para o cumprimento da Resolução supramencionada, onde serão desenvolvidas 
atividades cotidianas e periódicas, além do acompanhamento dos riscos envolvidos. 

Plano 01/2023 

Status 
EM TRATAMENTO 06 

CONCLUÍDO 06 

 

Nº Ações 
Providências a serem 
tomadas 

Medidas adotadas Prazo Responsável Status 

01 
Aprovação da Política de 
Segurança da Informação e 
de Segurança Cibernética 

Aprovação em Ata de 
Reunião da Diretoria 

Registrado em 
Reunião da Diretoria 
realizada em 
27/12/2022 

12/2022  - Diretoria CONCLUÍDO 
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Nº Ações 
Providências a serem 
tomadas 

Medidas adotadas Prazo Responsável Status 

02 

 

Apresentação dos Princípios, 
das Diretrizes e do 
Tratamento da Informação e 
do Objetivo da Política de 
Segurança Cibernética da 
Coopsebrae a  Diretoria, 
Conselho Fiscal e ao quadro 
funcional.  

 

Disponibilização do 
documento no site da 
Cooperativa dando livre 
acesso a qualquer 
interessado e Recolhimento 
de Assinatura do Termo de 
Ciência dos Diretores, 
Conselheiros e funcionários. 

 

 

Será publicado no site 
e providenciado o 
recolhimento da 

assinatura do termo de 
ciência 

16/01/2023 

 

 

 

- Tecnologia da Informação 

- Controle Interno  

 

CONCLUÍDO 

03 

 

Aprovação do Plano de Ação 
e de Respostas a Incidentes, 
visando à implementação da 
Política de Segurança da 
Informação e Segurança 
Cibernética. 

 

Aprovação em Ata de 
Reunião da Diretoria 

Será submetido a 
apreciação em reunião 
da Diretoria para 
aprovação do Plano. 

31/01/2023 

- Tecnologia da Informação 

- Controle Interno  

- Diretoria 

CONCLUÍDO 

04 

Divulgação do Plano de Ação 
e Resposta a Incidentes, 
visando à implementação da 
Política de Segurança 
Cibernética. 

Divulgação no site sobre o 
Plano de Ação 

 

Será publicado no site 
da Coopsebrae 

01/02/2023 
-Tecnologia da Informação 

- Controle Interno 
CONCLUÍDO 
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Nº Ações 
Providências a serem 
tomadas 

Medidas adotadas Prazo Responsável Status 

05 

 

Divulgação da reforma da 
Política de Segurança da 
Informação e Segurança 
Cibernética 

 

Divulgação no site sobre a 
reforma da Política de 

Segurança da Informação e 
Segurança Cibernética 

Quando houver reforma 
na Política de segurança 

da Informação e 
Cibernética, será 

publicado no site a nova 
versão 

Até  

12/23 

- Tecnologia da Informação 

- Controle Interno 

- Diretoria 

EM 
TRATAMENTO 

06 
Início da Gestão da 
Segurança da Informação e 
Segurança Cibernética 

Acompanhamento será 
realizado através dos 
Relatórios de Controles 
Internos e Compliance e 
Relatório de Resposta a 
Incidentes e Ata de Reunião 
da Diretoria 

  

 

Será realizado o 
acompanhamento 
através dos Relatórios de 
Controles Internos e 
Compliance e Atas da 
Diretoria. 

 

 

 

Até  

31/03/2023 

- Controle Interno 

- Tecnologia da Informação 

- Diretoria 

 

EM 
TRATAMENTO 
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Nº Ações 
Providências a serem 
tomadas 

Medidas adotadas Prazo Responsável Status 

07 
Rotinas, Procedimentos, 
Controles e Tecnologias 

Realizar procedimentos de 
gestão e controles,   
descritos na Política de 
Segurança da Informação e 
Segurança Cibernética 

 

Serão realizados de 
forma periódica, 
acompanhamentos 
relacionados as rotinas, 
procedimentos, controles 
e tecnologias, os quais 
estão descritos na Política 
de Segurança da 
Informação e Cibernética. 

Até  

06/2023 

 - Controle Interno 

- Tecnologia da Informação 

- Diretoria 

 

EM 
TRATAMENTO 

08 
Necessidade de 
Investimentos 

Ações Estruturantes 

 

Foi verificado que a 
estrutura atual da 
Coopsebrae em termos 
de segurança da 
informação está 
adequada, não havendo 
no momento necessidade 
de investimentos.  

 

12/2022 
- Tecnologia da 
Informação  

CONCLUÍDO 
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Nº Ações 
Providências a serem 
tomadas 

Medidas adotadas Prazo Responsável Status 

09 Área responsável 

 

Indicação da área 
responsável pelo registro e 
controle dos efeitos de 
incidentes relevantes 

 

 

O responsável pela TI 
ficará a cargo do registro 
e controle dos efeitos de 
incidentes relevantes 
juntamente com o 
Controle Interno. 

12/2022 
- Controle Interno  

- Tecnologia da Informação 
CONCLUÍDO 

11 
Gerenciamento de 
Incidentes 

 São etapas de 
Gerenciamento de 
Incidentes: 

I    – Recepção da denúncia; 

II – Medidas de Contenção 
Imediata; 

III – Coleta das informações 
e evidências; 

IV– Análise das informações 
e evidências; 

V – Notificação dos 
Envolvidos; 

VI– Análise Crítica e medidas 
corretivas; e  

VII – Acompanhamento pela 
Diretoria. 

Os procedimentos para 
Gerenciamento de 
Incidentes estão descritos 
na Política de Segurança 
Cibernética e 
acompanhados pela 
Diretoria. 

06/2023 - Diretoria 
EM 

TRATAMENTO 
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Nº Ações 
Providências a serem 
tomadas 

Medidas adotadas Prazo Responsável Status 

12 

 

Elaboração de relatório 
sobre a implementação do 
Plano de ação e de resposta 
a incidentes 

 

Elaboração de Relatório 
Anual 

Programada a 
elaboração do relatório 
para 2023. 

Até  

03/2023 
- Tecnologia da Informação 

EM 
TRATAMENTO 

                                                                              

 

                                                      João Pessoa/PB, 31 de janeiro de 2023.  

 

 

 

Antonio Teixeira Neto Ivani Costa Cecília Angelo da Silva Duarte 

Diretor Presidente Diretora Operacional Diretora Administrativa 

  

 

 

 

   

Oton Magalhães de Amorim Claudio Soares da Silva Sérgio Ricardo Gouveia Martins 

Diretor Diretor Diretor 
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Assinaturas

Sergio Ricardo Gouveia Martins

CPF: 907.059.474-91

Assinou para aprovar em 01 fev 2023 às 11:26:15

Antonio Teixeira Neto

CPF: 057.883.324-78

Assinou para aprovar em 01 fev 2023 às 10:08:11

CECILIA ANGELO DA SILVA DUARTE

CPF: 053.781.244-09

Assinou para aprovar em 01 fev 2023 às 10:01:57

OTON MAGALHAES DE AMORIM

CPF: 023.086.304-34

Assinou para aprovar em 01 fev 2023 às 16:51:27

Ivani Costa

CPF: 643.757.304-04

Assinou para aprovar em 01 fev 2023 às 09:59:42

CLAUDIO SOARES DA SILVA

CPF: 813.060.244-04

Assinou para aprovar em 01 fev 2023 às 09:54:37

Log

01 fev 2023, 09:47:59 Operador com email paula@coopsebrae.com.br na Conta 99c56efb-cc26-4e70-a008-

091b13083639 criou este documento número a200bfbe-5031-4273-aeff-14e8cd384cda. Data

limite para assinatura do documento: 03 de fevereiro de 2023 (18:00). Finalização automática

após a última assinatura: habilitada. Idioma: Português brasileiro.

Datas e horários em GMT  -03:00 Brasilia

Log gerado em 01 de fevereiro de 2023. Versão v1.20.0.
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01 fev 2023, 09:48:01 Operador com email paula@coopsebrae.com.br na Conta 99c56efb-cc26-4e70-a008-

091b13083639 adicionou à Lista de Assinatura:

sergiomartins.adv@hotmail.com para assinar para aprovar, via E-mail, com os pontos de

autenticação: Token via E-mail; Nome Completo; CPF; endereço de IP. Dados informados pelo

Operador para validação do signatário: nome completo Sergio Ricardo Gouveia Martins e CPF

907.059.474-91.

01 fev 2023, 09:48:01 Operador com email paula@coopsebrae.com.br na Conta 99c56efb-cc26-4e70-a008-

091b13083639 adicionou à Lista de Assinatura:

antonioeconomia@gmail.com para assinar para aprovar, via E-mail, com os pontos de

autenticação: Token via E-mail; Nome Completo; CPF; endereço de IP. Dados informados pelo

Operador para validação do signatário: nome completo Antonio Teixeira Neto e CPF

057.883.324-78.

01 fev 2023, 09:48:01 Operador com email paula@coopsebrae.com.br na Conta 99c56efb-cc26-4e70-a008-

091b13083639 adicionou à Lista de Assinatura:

ceciliaangelo@gmail.com para assinar para aprovar, via E-mail, com os pontos de autenticação:

Token via E-mail; Nome Completo; CPF; endereço de IP. Dados informados pelo Operador para

validação do signatário: nome completo CECILIA ANGELO DA SILVA DUARTE e CPF 053.781.244-

09.

01 fev 2023, 09:48:01 Operador com email paula@coopsebrae.com.br na Conta 99c56efb-cc26-4e70-a008-

091b13083639 adicionou à Lista de Assinatura:

oton@pb.sebrae.com.br para assinar para aprovar, via E-mail, com os pontos de autenticação:

Token via E-mail; Nome Completo; CPF; endereço de IP. Dados informados pelo Operador para

validação do signatário: nome completo OTON MAGALHAES DE AMORIM e CPF 023.086.304-34.

01 fev 2023, 09:48:01 Operador com email paula@coopsebrae.com.br na Conta 99c56efb-cc26-4e70-a008-

091b13083639 adicionou à Lista de Assinatura:

ivani@pb.sebrae.com.br para assinar para aprovar, via E-mail, com os pontos de autenticação:

Token via E-mail; Nome Completo; CPF; endereço de IP. Dados informados pelo Operador para

validação do signatário: nome completo Ivani Costa e CPF 643.757.304-04.

01 fev 2023, 09:48:01 Operador com email paula@coopsebrae.com.br na Conta 99c56efb-cc26-4e70-a008-

091b13083639 adicionou à Lista de Assinatura:

claudio@rn.sebrae.com.br para assinar para aprovar, via E-mail, com os pontos de autenticação:

Token via E-mail; Nome Completo; CPF; endereço de IP. Dados informados pelo Operador para

validação do signatário: nome completo CLAUDIO SOARES DA SILVA   e CPF 813.060.244-04.

01 fev 2023, 09:54:37 CLAUDIO SOARES DA SILVA   assinou para aprovar. Pontos de autenticação: Token via E-mail

claudio@rn.sebrae.com.br. CPF informado: 813.060.244-04. IP: 187.33.228.115. Componente de

assinatura versão 1.440.1 disponibilizado em https://app.clicksign.com.

01 fev 2023, 09:59:42 Ivani Costa assinou para aprovar. Pontos de autenticação: Token via E-mail

ivani@pb.sebrae.com.br. CPF informado: 643.757.304-04. IP: 138.185.34.234. Componente de

assinatura versão 1.441.0 disponibilizado em https://app.clicksign.com.

01 fev 2023, 10:01:57 CECILIA ANGELO DA SILVA DUARTE assinou para aprovar. Pontos de autenticação: Token via E-

mail ceciliaangelo@gmail.com. CPF informado: 053.781.244-09. IP: 177.36.7.18. Componente de

assinatura versão 1.441.0 disponibilizado em https://app.clicksign.com.

01 fev 2023, 10:08:11 Antonio Teixeira Neto assinou para aprovar. Pontos de autenticação: Token via E-mail

antonioeconomia@gmail.com. CPF informado: 057.883.324-78. IP: 138.185.34.234. Componente

de assinatura versão 1.441.0 disponibilizado em https://app.clicksign.com.

01 fev 2023, 11:26:15 Sergio Ricardo Gouveia Martins assinou para aprovar. Pontos de autenticação: Token via E-mail

sergiomartins.adv@hotmail.com. CPF informado: 907.059.474-91. IP: 45.162.145.205.

Componente de assinatura versão 1.441.0 disponibilizado em https://app.clicksign.com.

Datas e horários em GMT  -03:00 Brasilia

Log gerado em 01 de fevereiro de 2023. Versão v1.20.0.
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01 fev 2023, 16:51:27 OTON MAGALHAES DE AMORIM assinou para aprovar. Pontos de autenticação: Token via E-mail

oton@pb.sebrae.com.br. CPF informado: 023.086.304-34. IP: 138.185.34.234. Componente de

assinatura versão 1.441.0 disponibilizado em https://app.clicksign.com.

01 fev 2023, 16:51:27 Processo de assinatura finalizado automaticamente. Motivo: finalização automática após a

última assinatura habilitada. Processo de assinatura concluído para o documento número

a200bfbe-5031-4273-aeff-14e8cd384cda.

Documento assinado com validade jurídica.

Para conferir a validade, acesse https://validador.clicksign.com e utilize a senha gerada pelos signatários ou

envie este arquivo em PDF.

As assinaturas digitais e eletrônicas têm validade jurídica prevista na Medida Provisória nº. 2200-2 / 2001

Este Log é exclusivo e deve ser considerado parte do documento nº a200bfbe-5031-4273-aeff-14e8cd384cda, com os efeitos

prescritos nos Termos de Uso da Clicksign, disponível em www.clicksign.com.
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